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Saantelytilanne

+ Tietosuoja-asetusta sovelletaan 25.5.2018 lahtien

+ Parhaillaan menossa kansallisen tietosuojalainsaadannon
uudelleenarviointi ja sovittaminen asetuksen sisaltoon

¢ OM:n tyoryhma 17.2.2016-16.2.2018
= Mietinto lausuntokierroksella 8.9 asti

= Uusi tietosuojalaki voimaan asetuksen kanssa
samaan aikaan

= Selvitys kansallisesta lilkkumavarasta ja
erityissaantelysta

= Ministerioiden lainvalmistelutyon koordinointi

= Selvitys tietosuojaviranomaisia koskevasta
saantelysta
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Asetus, tietosuojalaki, erityislait, kaytannesaannot

» Tietosuoja-asetusta sovelletaan luonnollisia henkiloita koskevaa jasenneltyyn
henkilotietojen kasittelyyn

— Seka automaattinen etta manuaalinen kasittely
» Uusi tietosuojalaki yleisella tasolla, luetaan rinnakkain asetuksen ja erityislakien kanssa

* Henkilotietojen kasittelya finanssialalla koskevat kaytannesaannot
— Luonnos valmis ja esitellaan tietosuojavaltuutetulle viikolla 39/2017

* Tietosuojaohjeistus tyoelakealalle valmisteilla ETK:ssa
— Tavoiteaikataulu 12/2017 [ %

« TSV Aarnio: Valmisteilla eurooppalaisen tietosuojan kasikirja
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Mika muuttuu?

Lainsaadanto yksityiskohtaisemmaksi
* 99 artiklaa
» Lisaksi paljon tarkennuksia johdantolausekkeissa (resitaalit)

Henkilotietojen kasittelyn edellytykset tiukkenevat
» Rekisteroityjen oikeudet vahvistuvat, uusia oikeuksia

Rekisterinpitdjien ja henkilotietojen kasittelijoiden velvollisuudet ja
kustannukset lisaantyvat

* Suunnittelu-, dokumentointi- ja arviointivelvoitteet

» Kasittelijan rooli muuttuu, myos vastuu rikkomuksista

» Riskit kasvavat

jarjestelma ankaroituu
Tietosuojaviranomaisille oikeus maarata suuriakin sakkoja

»
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Rekisterinpitaja

* Luonnollinen henkilo, oikeushenkilo, viranomainen, virasto tai muu elin, joka yksin tai
yhdessa toisten kanssa maarittelee kasittelyn tarkoitukset ja keinot

— Esim. vakuutusyhtio, elakelaitos, ETK
« Jos kasittelyn tarkoitukset ja keinot maaritellaan kansallisessa laissa, rekisterinpitaja
voidaan vahvistaa lainsaadannon mukaisesti
— Esim. tulorekisterissa Tulorekisteriyksikko
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Henkilotietojen kasittelija

« Kasittelee henkilotietoja rekisterinpitajan lukuun (ei yksit. Tyontekija)

» Rekisterinpitaja saa kayttaa vain sellaisia kasittelijoita, jotka toteuttavat riittavat
suojatoimet niin, etta kasittely tayttaa asetuksen vaatimukset

- Kasittelija ei saa kayttaa ”alihankkijaa” ilman rekisterinpitajan kirjallista ennakkolupaa
* Henkilotietojen kasittelijan suorittama kasittely maaritettava sopimuksella

« Sopimussuhteelle nimenomaisia sisaltovaatimuksia
— Maaritettava mm. miten rekisteroityjen oikeudet kaytannossa toteutetaan

» Sopimuksissa syyta maaritella tarkasti mista kumpikin osapuoli vastaa

« Rekisteroity voi kohdistaa korvausvaatimuksensa seka rekisterinpitajaan etta kasittelijaan
(myos hallinnolliset sanktiot kumpaan tahansa)
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Henkilotieto

« Kaikki tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkiloon (rekisteroity) liittyvat
tiedot

« Tunnistettavissa oleva henkilo
— Luonnollinen henkilo joka voidaan suoraan tai epasuorasti tunnistaa tunnistetietojen perusteella
— Laaja maaritelma, kattaa laajasti tietoja:
« Nimi, syntymaaika- ja paikka, henkilotunnus, sukupuoli
- Sijaintitieto, osoite, puhelinnumero
 Varallisuutta ja tuloja koskevat tiedot
* Verkkotunnistetiedot

* Yksi tai useampi henkilolle tunnusomainen fyysinen, fysiologinen, geneettinen, psyykkinen,
taloudellinen, kulttuurinen tai sosiaalinen tekija

 Vakuutussopimuksiin liittyvat keskeiset tiedot
* Kuva ja tallennettu puhe

- Ei yrityksia koskevat tiedot
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Rekisteri

* Rekisterin maaritelma
— Mika tahansa jasennelty henkilotietoja sisaltava tietojoukko
— Tiedot saadaan tietyin perustein
— Voi olla keskitetty, hajautettu tai toiminnallisesti jaettu

» Erilaisia henkilorekistereita
— Asiakasrekisteri
— Vakuutusrekisteri
— Korvausrekisteri
— Elakerekisteri
— Markkinointirekisteri
— Henkilostorekisteri
— Sisapiirirekisteri
— Lainsaadannossa saadettyjen eri tehtavien hoidosta syntyvat rekisterit
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Henkilotietojen kasittely

« Toiminto tai toiminnot, joita kohdistetaan henkilotietoihin tai henkilotietoja sisaltaviin
tietojoukkoihin
— Keraaminen
— Tallentaminen
— Jarjestaminen ja jasentaminen
— Sailyttaminen
— Muokkaaminen tai muuttaminen
— Haku, kysely
— Tietojen luovuttaminen siirtamalla, levittamalla tai asettamalla ne muutoin saataville
— Tietojen yhteensovittaminen tai yhdistaminen
— Rajoittaminen, poistaminen tai tuhoaminen
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Kasittelyn lainmukaisuus

+ Selvitettava mika on kasittelyn oikeusperuste

+ Kasittely voi perustua:

v

AN N

rekisteroidyn suostumukseen yhta tai useampaa tarkoitusta
varten

sopimuksen taytantoonpanoon tai sopimusta edeltavien
toimenpiteiden toteuttamiseen rekisteroidyn pyynnosta
lakisaateisen velvoitteen noudattamiseen

rekisteroidyn tai muun henkilon elintarkean edun
suojaamiseen

yleista etua koskevan tehtavan suorittaminen tai
rekisterinpitajalle kuuluvan julkisen vallan kayttaminen
rekisterinpitajan tai kolmannen osapuolen oikeutettuun
etuun (punninta rekisteroidyn etujen kanssa)
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Tietosuojaperiaatteet 1/2

* Henkilotietoja kasiteltava lainmukaisesti, asianmukaisesti ja rekisteroidyn kannalta
lapinakyvasti
» Henkilotietojen kayttotarkoitussidonnaisuuden periaate

— Henkilotiedot kerattava tiettya nimenomaista ja laillista tarkoitusta varten, eika niita saa
kasitella myohemmin naiden tarkoitusten kanssa yhteen sopimattomalla tavalla

— Laajamittainen ja kontrolloimaton data-analytiikka mahdollista lahinna vain
anonymisoidun tiedon osalta

« Tietojen minimoinnin periaate
— Varmistettava, etta tietojen sailytysaika mahdollisimman lyhyt, asetettava maaraajat
henkilotietojen poistolle tai niiden sailyttamisen tarpeellisuuden maaraaikaistarkastelua varten

» Henkilotietojen oltava tasmallisia ja tarvittaessa paivitettyja
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Tietosuojaperiaatteet 2/2

« Sailytyksen rajoittamisen periaate

— Sailytettava muodossa, josta rekisteroity tunnistettavissa ainoastaan niin kauan kuin tarpeen
tietojenkasittelyn tarkoitusten toteuttamista varten

* Eheyden ja luottamuksellisuuden periaate
— Varmistetaan henkilotietojen asianmukainen turvallisuus

* Rekisterinpitdja vastaa tietosuojaperiaatteiden noudattamisesta ja rekisterinpitdjdan
on pystyttdva osoittamaan, ettd periaatteita on noudatettu (sanktioitu)
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Tietoturva ja riskienhallinta

Aiempaa laajempi velvollisuus huolehtia tietoturvasta
Rekisterinpitajan ja henkilotietojen kasittelijan toteutettava
asianmukaiset tekniset ja organisatoriset toimenpiteet
varmistaakseen riskeihin nahden asianmukainen
turvallisuustaso

Esimerkkilista toimenpiteista, joilla turvallisuuteen voidaan
vaikuttaa

a.
b.
C.

Henkilotietojen pseudonymisointi ja salaus

Kyky taata jarjestelmien turvallisuus

Kyky palauttaa nopeasti saatavuus ja paasy tietoihin fyysisen
tai teknisen vian sattuessa

Saannollisen testauksen prosessi, jolla arvioidaan teknisten
ja organisatoristen toimenpiteiden tehokkuutta

®.TELA



Tietomurrot

« Velvollisuus ilmoittaa tietoturvaloukkauksista seka \'
viranomaisille etta rekisteroidyille

« Tietomurtoilmoituksille hyvin alhainen kynnys

* Lyhyt toteutusaika: paasaantoisesti 72 tunnin kuluessa
tietoturvaloukkauksen ilmitulosta

- Laaja tietosisalto

Ilmoitusvelvollisuudella kustannusvaikutuksia ja
vaikutuksia rekisterinpitajan maineeseen
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Sisaanrakennettu ja oletusarvoinen tietosuoja

» Rekisterinpitajan toteutettava kasittelytapojen maarittamisen ja
itse kasittelyn yhteydessa asianmukaiset tekniset ja
organisatoriset toimenpiteet, siten etta toteutetaan tehokkaasti ja
pannaan taytantoon tietosuojaperiaatteet ja suojataan
rekisteroityjen oikeudet

« Voidaan ottaa huomioon

» Uusin tekniikka ja toteuttamiskustannukset
+ Kasittelyn luonne, laajuus, asiayhteys, tarkoitus seka riskit

» Oletusarvoisesti kasitellaan vain kunkin erityisen tarkoituksen

kannalta tarpeellisia henkilotietoja

o Sisaanrakennettu tietosuoja on uusi velvollisuus
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Osoitusvelvollisuus

Organisaation tulee kyeta osoittamaan, etta se on huolehtinut tietosuoja-asetuksen
mukaisista velvoitteista (“documented compliance”)

« Kaytannossa osoitusvelvollisuus edellyttaa kasittelyyn liittyvien prosessien seka
tietosuojaperiaatteiden kaytannon toteuttamisen dokumentointia

— Tunnistetaan tietosuoja-asetuksen asettamat velvoitteet omalle toiminnalle
— Dokumentoidaan tarvittaessa toimintaperiaatteet velvollisuuksien toteutumiselle
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Tietosuojavastaava

* Koskee seka rekisterinpitajia etta kasittelijoita

* Velvollisuus nimittaa tietosuojavastaava, jos
—  Kyse julkissektorin toimijasta

— Liiketoiminnan keskeisena osana on kasitella
henkilotietoja tavalla, joka edellyttaa rekisteroityjen
saannollista ja systemaattista valvontaa

— Keskeisena litketoiminnan osana kasitellaan laajoja
maaria arkaluonteisia tai rikosoikeudellisiin sanktioihin
liittyvia tietoja

« Auttaa toteuttamaan lainsaadannon velvoitteet
* Voi olla henkiloston jasen

* Konserni voi nimittaa yhden tietosuojavastaavan
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Hallinnolliset sakot

* Ministerion ja tietosuojavaltuutetun mukaan tietosuojaviranomaisen keskeisena
tavoitteena ei ole sanktioiden maaraaminen

» Sanktiot toimivat pelotteena

» Tarkoitus kayttaa torkeissa tilanteissa
— Otettava huomioon rikkomuksen luonne, vakavuus, kesto, tahallisuus tai tuottamuksellisuus...

* Sakot jaettu luokkiin

— Enintaan 10 000 000 euroa tai 2% yrityksen edellisen vuoden maailmanlaajuisesta
kokonaisliikevaihdosta, sen mukaan kumpi johtaa suurempaan summaan

— Enintaan 20 000 000 euroa tai 4% yrityksen edellisen vuoden maailmanlaajuisesta
kokonaisliikevaihdosta, sen mukaan kumpi johtaa suurempaan summaan
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Rekisteroityjen oikeudet

Lapinakyva informointi, toimitettava tietoa rekisteroidylle
— Rekisteriseloste vs. tietosuojaseloste
— Yllapidettava kasittelya koskevaa kuvausta

« QOikeus saada paasy tietoihin
— Rekisterinpitajan vastattava tietopyyntoon viipymatta tai viimeistaan kuukauden kuluessa
— Viestinta ja rekisteroidyn pyyntoihin perustuvat toimenpiteet ovat maksuttomia

» Qikeus tietojen korjaamiseen

* Qikeus tietojen poistamiseen (”oikeus tulla unohdetuksi”)

* Qikeus kasittelyn rajoittamiseen

« Oikeus vastustaa suoramarkkinointia

» Oikeus vastustaa automaattista paatoksentekoa ja profilointia
» Qikeus siirtaa tiedot jarjestelmasta toiseen

®.TELA



Oikeus tietojen poistamiseen (”oikeus tulla unohdetuksi”)

+ Tasmalliset kriteerit tilanteisiin, joissa yksilo haluaa tietojensa kasittelyn
loppuvan

» Tavoitteena itsemaaraamisoikeuden ja yksityisyyden suojan toteutuminen
erityisesti online-ymparistossa

+ Paasaantona henkilotietojen poistaminen viipymatta, kun ei enaa perustetta
kasittelylle, kuten

» Henkilotiedot eivat enaa ole tarpeellisia (voidaan sailyttaa 10-20 vuotta,
mutta pystyttava perustelemaan!)

» Rekisteroity peruuttaa suostumuksensa

* Rekisteroity vastustaa kasittelya eika ”ylimenevaa” oikeusperustetta
kasittelylle ole

» Eisovelleta, jos henkilotietojen kasittely tarpeen esim.

» Lainsaadantoon perustuvan, henkilotietojen kasittelya edellyttavan
lakisaateisen velvoitteen noudattamiseksi tai jos kasittely tapahtuu yleista
etua koskevan tehtavan suorittamista tai rekisterinpitajalle kuuluvan julkisen
vallan kayttamista varten

» Yleisen edun mukaisia arkistointitarkoituksia tai tilastollisia tarkoituksia
varten

» Oikeudellisen vaateen laatimiseksi, esittamiseksi tai puolustamiseksi
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Mika on profilointia?

Profilointi = henkildtieto + automaattinen
kasittely + (arviointi/analysointi/ennakointi)

Kaikenlaiset toimenpiteet, joilla pyritaan:

Kayttaja-, asiakas- tai palvelussuhteen
hoitamiseen tai kehittamiseen automaattisten
arvioiden perustella

Palvelujen tai markkinoinnin kohdentamiseen
tai toteuttamiseen automatisoidun analytiikan
pohjalta

Toiminnan analysointiin ja ennakointiin IT:n
tukemana

Liitynta tyosuoritukseen, taloudelliseen
tilanteeseen, terveyteen, henk. koht.
mieltymyksiin tai kiinnostuksen kohteisiin,
sijaintiin, liikkeisiin...
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Henkilotietojen pseudonymisointi

* Henkilotietojen kasittelemista siten, etta henkilotietoja ei voida enaa yhdistaa tiettyyn
rekisteroityyn kayttamatta lisatietoja, edellyttaen etta tallaiset lisatiedot sailytetaan erillaan
ja niihin sovelletaan teknisia ja organisatorisia toimenpiteita, joilla varmistetaan, ettei
henkri]léitietojen yhdistamista tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkiloon
tapahdu

* Henkilotietojen psedonymisoimiseen liittyy usein kasitys siita, etta yhden tai useamman
attribuutin poistaminen tai korvaaminen toisella riittaisi tekemaan tietoaineistosta anonyymin

*Pelkka tunnisteen muuttaminen ei esta tunnistamasta rekisteroitya, jos tietoaineistoon jaa
valillisia tunnisteita tai riittavasti attribuutteja, joiden ainutkertaisen yhdistelman avulla
rekisteroity voidaan edelleen tunnistaa

* Suorien tunnisteiden poistaminen/korvaaminen koodilla tai muulla on rekisterinpitajan
suorittama suojatoimenpide

«  PSEUDONYMISOITU TIETO ON HENKILOTIETOA!
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Tilastointi asetuksessa

« Tietosuoja-asetusta sovelletaan, kun henkilotietoja kasitellaan tilastotarkoituksia varten

* Henkilotietojen kasittelya tilastotarkoitusta varten ei pideta yhteensopimattomana
alkuperaisten tarkoitusten kanssa

* Kun henkilotietoja kasitellaan tilastollisissa tarkoituksissa, voidaan poiketa eraista
rekisteroidyn oikeuksista
— Oikeus saada paasy tietoihin
— Oikeus tietojen oikaisemiseen
— Oikeus kasittelyn rajoittamiseen
— Vastustamisoikeus

* Poikkeusten oltava tarpeellisia ja perusteltuja, lisaksi oltava suojatoimia

» Rekisteroidyn tiedonsaantioikeutta tarkeaa korostaa, kun poiketaan rekisteroidyn
oikeuksista
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Tilastolliset tarkoitukset

« Tilastolliset tarkoitukset

— Mika tahansa henkilotietojen keraamis- ja kasittelytoimenpide, joka tarpeen tilastotutkimuksia
varten tai tilastollisten tulosten tuottamiseksi

— Kasittelyn tuloksena yhdistelmatietoja
— Tulosta ei hyodynneta ketaan luonnollista henkiloa koskevissa toimenpiteissa tai paatoksissa
— Tilastollisia tuloksia voidaan kayttaa myohemmin eri tarkoituksiin

— Myohempien kasittelytarkoitusten tulee olla yhteensopivia alkuperaisen kasittelytarkoituksen
kanssa
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Tilastointi tietosuojalaissa

» Asetuksen mukaista poikkeusmahdollisuutta ehdotetaan kaytettavaksi
* Poikkeaminen sallittua ainoastaan tarvittaessa

» QOikeus tarkastaa itseaan koskevat tiedot voidaan sulkea pois, kun otetaan huomioon
tilastoinnin tarkoitukset ja vahainen puuttuminen yksityisyyden suojaan

* Poikkeaminen silla edellytyksella, etta

1) Tilastoa ei voida tuottaa tai sen tarkoituksena olevaa tiedontarvetta toteuttaa ilman
henkilotietojen kasittelya

2)  Kyseisen tilaston tuottamisella on asiallinen yhteys rekisterinpitajan toimintaan

3) Tietoja ei luovuteta tai aseteta saataville siten, etta tietty henkilo on niista tunnistettavissa,
ellei tietoja luovuteta julkista tilastoa varten
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Big Data (massadata)

 Erittain suurten strukturoimattomien datamassojen keraaminen,
tallentaminen ja jalostaminen strukturoiduksi informaatioksi
analysointia varten

» Erikoispiirteita valtavat volyymit, uuden datan tuottamisen -
huippunopeus seka datan ja sen lahteiden vaihtelevuus @D Big Data
« Uudenlaiset tavat kerata ja hyodyntaa tietoja _ ? -" |

* Keskeinen idea on tietojen myohempi kasittely tavalla ja
tarkoituksiin, joita ei ole maaritelty tietojen keraamishetkella

— Haasteena/keskeista tietosuojaperiaatteiden tehokas soveltaminen

«  ”Kysymys ei ole siita, pitaisiko massadataan soveltaa
tietosuojalainsaadantoa, vaan siita, kuinka sita voidaan soveltaa
innovatiivisesti uusissa ymparistoissa” (Euroopan
tietosuojavaltuutettu 20.2.2016)



Lopuksi

» Tietosuoja-asetuksen positiiviset vaikutukset

— Asiakkaiden ja palveluiden kayttajien luottamuksen lisaantyminen -
DATA PROTECTION

» Vaikutukset yrityksille
— Kirjanpito henkilotietojen kasittelytoimista o
— Hallinnolliset velvollisuudet lisaantyvat merkittavasti

* Ylimman johdon sitouttaminen keskeista D
* Prosessien luominen mm. rekisteroityjen oikeuksien toteuttamiseksi o0

* Yhteistyo, viestinta ja koulutus: Tietosuoja rakennetaan osaksi
palveluita ja prosesseja!
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KIITOS!
Outi Aalto
outi.aalto@tela.f
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