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COULD A ROBOT RUN FOR
PRESIDENT IN 2020?72

BY ANTHONY CUTHBERTSON ON 2/16/16 AT 11:29 AM
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E Jarno Limnell

#Turvallisuus on Suomen ja yritystemme
vahva kilpailuetu - ja lahivuosina entistakin

merkityksellisempi. Kun siita oikeasti
huolehditaan.
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[Imiot, jotka vaikuttavat
yhteiskuntarakenteisiin, litketoimintaan
ja elamantapaamme ihmisina.

Valtiovarainministerion julkaisu — 10/2017/

. Digitaalinen turvallisuus kehityksen ja
| toiminnan mahdollistajana.



VALTIONEUVOSTON
SELVITYS- JA TUTKIMUSTOIMINTA Pésvensia | In Englier

Etusivu Ajankohtaista v Tieto kéyttéon « Selvitys- ja tutkimushankkeet + Maardrahojen haku » Julkaisut = Ota yhteytta

imustoiminta / fi / Selvitys- ja tutkimushankkeet /| Hanke-esittely

Suomen kyberturvallisuuden nykytila,

Kansalnvallsestl Suomella on hyva
mahdollisuudet profiloitua
kybertoimintaympariston osalta
turvalllseksualuotettavakﬂ

Suomi on yksi kehittyneimmists digitaalisista tietoyhteiskunnista, jonka toiminnat ovat riippuvaisia erilaisista digitaalisista
verkoista ja niiden antamista palveluista. Tietoteknisten laitteiden ja jarjestelmien toimimattomuus, informaatioinfrastruktuurin
luhistuminen tai vakavat kyberhytkkaykset voivat aiheuttaa kieltei aikutuksia julkisiin palveluihin, liilke-eldmé&an ja hallintoon
ja siten koko yhteiskunnan toimintaan.
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AUSTRALIAS
CYEBEBER SECURITY STRATEGY

Enabling innmnovation. growth & prosperity

Auastralian Governnment



Professori: Kybertu rvallisuudesta
Kilpailuetua Suomelle

Kyberturvallisuusalan professorin Jarno Limnellin mukaan tietoverkkojen
hyodyntaminen teollisuudessa nousee tai kaatuu turvallisuuteen.
Tietoturvaosaaminen voi tuoda Kilpailluedun suomalaisyrityksille.

Turvallisuudesta huolehtiminen on
merkittava Kilpailuetu
digitalisoituvassa maailmassa.




WORLD
ECOQNOMIC
FQRUM

~ COMMITTED TO
IMPROVING THE STATE
OF THE WORLD

Insight Report

The Global Risks
Report 2017
12th Edition
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Bilodivearsity loes and
ecogystem collapss ’ > Natural disasters

Extreme
weather everts

Turvallisuuden eri osatekijoiden
— niin uhkiltaan kuin ratkaisuiltaan -
vahva yhteenkietoutuminen.
Keskmalsrnppuvuus t11v1styy edelleen.

VWaapons of mass desirnucton
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Kyberturvallisuus vai
turvallisuus?




Tekninen taso
Mikroturvallisuus

Digitaalinen turvallisuus on ensisijaisesti

strateginen asia - strategisen ymmarryksen tarkeys



Exclusive: U.S. companies seek cyber
experts for top jobs, board seats

BY NADIA DAMOUNI

4 COMMENTS | | ¥ Tweet 1.08?m 977 n Share this 8+ o8 ) Email r::j Print




ETUSIVU PALVELUT AJANKOHTAISTA CINIA-KONSERNI SIDO

AJANKOHTAISTA MEDIALLE LOKIKIRJA

Ajankohtaista Cinian Kyberturvallisuusneuvosto aloitti toimintansa

CINIAN KYBERTURVALLISUUSNEUVOSTO ALOITTI TOIMINTANSA

Cinia on perustanut Kyberturvallisuusneuvoston, johon on kutsuttu jaseniksi
yrityksen ulko-puolelta viisi suomalaista alan huippuosaajaa. Mama ovat OF Ryhman
turvallisuuspabveluiden johtaja Jani Amell, Aalto-yliopiston professor ja Insta Defsec
Oy:n lilketoimintajohtaja Jarno Limnéll, FICEX ry:n puheenjohtaja Jorma Mellin,
Huoltovarmuuskeskuksesta johtaja Sauli Savisalo sekd F-Secure Oyn
strategiajohtaja Jyrki Tulokas.

Meuvoston toiminnan avulla Cinia pyrkil varmistamaan, ettad yhtiGn ymmarrys
kyberympariston kehityksesta pysyy oikeana ja ettd taten Cinia pystyy varmistamaan
oman verkkonsa seka tuottamiensa pahveluiden turvallisuuden. Samalla Cinia haluaa
my&s edistda kotimaista ja kansainvalista keskustelua kyberturvallisuuden
kehittamiseksi.






"Tuirvallisuus on uhkien
vaarojen poissaoloq.’

—l

Latinankielessd turvallisuus (securus) tarkoittaa vapautta ( se” jotakin
ilman) huolista ja peloista ( cura pelko, huoli, murhe)



Turvallisuus on uhkien
tiedostamista ja riittavaa
varautumista.

Uhkat ja riskit ovat olennainen osa ihmisen eldmada.
Pohjimmiltaan turvallisuudessa on kyse olotilasta.
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Elamme digitaalisen
turvallisuuskulttuurin
muutoksen ja luomisen

keskella.
Vastuullisuuden kulttuuri
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Kaikki mika voidaan digitalisoida,

digitalisoituu.

Alykdis = Haavmttuva hyvakSIkaytettava

Kaikkea mita voidaan hyvaksikayttaa,
hyvaksikdytetaan.



Security by design vai

Insecurity by design?

Internet of Things /

Tarvitseeko kaikki digitalisoita, tehda

kaikesta dalykdsta?



3,394,830,788 1,042,315,214 212,291,095,250

Internet Users in the world Total number of Websites. u Emails sent today

Pysyyko
turvallisuus ja yksityisyys

4,478,836,704 4,159,191 591,925,901

Google searches today Blog posts written today Tweets sent today

teknologlan ja dlgltallsaatlon
kehltyksen mukana?

10,217,832,578 59,424,235 92,234,440

Videos viewed today Photos uploaded today Tumblr posts today
on YouTube on Instagram
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Monia toimijoita - monia motiiveja

. T
-7 Terror Goes Cyber:

The Cyber Strategies and Capabilities of
Al Qaeda, ISIS, Al Shabaab, and Boko Haram

+= Swnden § Iz ouh 2 B e RSl Sheden G6.240,196.179 San Diego, US  Seamie, US urkniEw
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Henkildasiakkaat
Etusivu Edut

Henkildasiakkaat = Tidg

Verkkorikollisuus

Huolehdi laitteesi
turvallisuudesta

OP-verkkopalveluids
turvaominaisuudet

Apua ongelmatilantg

bae
the back code of my card is 388 why
is everyone asking? smh

bae

Finally got my debit card! Love the
blue %
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Yle: Kiristyshaittaohjelma
iskenyt kevaalla nelja

| kertaa Husiin

T sunnuntsi 25,2016 ki 13.08 (paivitety ko 1435 7Y ™) [

t Suomalaissairaaloissa on havaittu
| kiristyshaittaohjelmaa, uutisoi Yle Viestintaviraston
8 Kyberturvallisuuskeskuksesta saamiensa tietojen
! pohjalta

|N

Klrlstyshalttaoh]elmat ovat talla
hetkella yleisin tekniikka, jolla

verkkorikolliset tekevéit rahaa.
II:J ‘f.:l.;—_l_;l - el |- '5‘:

In case of paymer EY b | ‘h,

' Cash Cards )
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TOP 5 UHAT: Organisaatiot
Paivitysten laiminlyonti

Muutostenhallinta on monista syisté hanka-
laa. Pdivittamattomat laitteet kaapataan
resursseiksi haittakdyttéon.

Kiristyshaittaohjelmat

Tybasemat ja verkkopalvelimet lukitaan
lunnaita varten. Jalkien korjaaminen
aiheuttaa pitkia katkoksia toiminnassa.

Huijausviestit ja tietojen kalastelu
Laskutus- ja toimitusjohtajahuijaukset
aiheuttavat suuria taloudellisia menetyksia.
Urkittuja tietoja kaytetdan uusiin rikoksiin.

Ulkoistusten ja laitehankintojen hallinta
Laitteet, ohjelmistot ja palvelut ostetaan eri
paikoista. Vastuut, sopimukset ja tietoturva
koetaan toisarvoisiksi hankintahetkella.
Kokonaisuuden riskeja on vaikea hallita.

Palvelunestohyokkaykset ovat internetin
arkipdivdd. Se on huomioitava organisaa-
tion riskiarvioissa joko hyékkaysten
sietdmisen tai varautumisen ja suojautu-
misen kannalta.

Top 25 Most Common

Passwords of 2016

RANK PASSWORD

(o

2.

g (@

123456
123456789
gwerty
12345678
 {§n o o 14y 9o |
1234567890
1234567
password
123123

987654321

nen

OP 5 RATKAISUT: Yksityishenkilot

ieti ennen kuin klikkaat

armista, etta linkki tai tiedosto, jota olet
vaamassa, on sitd mita véittaa olevansa.
\|5 aukaise, jos epailet huijausta.

alasanojen hallinta

dyta vahvoja salasanoja, vaihda ne saan-
Gllisesti alaka kayta samoja salasanoja eri
alveluissa.

divita verkossa olevat laitteet ja
dyttamasi ohjelmistot saannollisesti
jan tasalle pdivitetyt ohjelmistot ja kayt-
ojarjestelma ovat paras turva tietotur-
auhkia vastaan.

armuuskopiot tarkeista tiedoista
ta tavaksi saannollinen varmuuskopiointi.

dyta tietoturvaohjelmistoja
idd tietoturvaohjelmistosi ajan tasalla ja
ta selaimen varoitukset vakavasti.

Lahde: Viestintidvirasto



» Minimoi uhkien
todennakodisyys

Palau_du, Havaitse

/

avaitse
ongelmat

« Erista

- Reagoi ongelmiin
[ ° Minimoi vahingot

| » Opi
/ tapahtuneesta







Kyberympariston "kerrokset”

Sosiaalinen kerros
Looginen kerros

Fyysinen Kerros
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Johan Backman @johanbek - 25m
Maailman merkittavin geopoliittinen
ajattelija Aleksandr Dugin julkaisee
Juhlavuden 2017 kunniaksi pamfletin
#Suomenldea

Twitter
16.11.2016

A.DUGIN

SUOMEN
IDEA
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Luottamus



Elamme luottamusyhteiskunnassa

Miten luottamusta vahvistetaan -
oleellisin kysymys

(turvallisuus ja luot asi kadessa)
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1 & -~ - _..




L nyt
uin viela
tovi sitten vuoden

»

- waikana.

Tasavallan presidentti Sauli Niinisté suurléhettildskokouksessa 23.8.2016 >




Mita tapahtuu
ensi viikolla?
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Kiitos -
| Turvallisuus 2017  *

Reagoinnista vahven?paan ennakointiin (vaikka haastavaa). <
Yksilon vastuullisuus korostuu digiyhteiskunnassa € tukeminen, |
_ Luottamusfuo turvaa. Luottamuksen kehittymisen s&unta ja yhteistyon -
: vahvistaminen ovat oleellisia KysymyKksia.
Turvai_llisuudessa ja turvallisuustarpeissa-tapahct?lu nopeastikin muutoksia.

h

Suomalaisen yhteiskunnan ja yksilon (Kriisin)sietokyKky.

jarno.limnell@aalto.fi/insta.fi
Twitter: @JarnoLim




