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Kyberturvallisuudessa on kyse 
luottamuksesta digitalisaation 

hyötyihin







Uhkat ja riskit Teknologia



Digitaalinen turvallisuus kehityksen ja 
toiminnan mahdollistajana.

Ilmiöt, jotka vaikuttavat 
yhteiskuntarakenteisiin, liiketoimintaan 

ja elämäntapaamme ihmisinä.



”Suomi on maailman 
turvallisin maa asua, 
yrittää ja tehdä työtä.”

“Vuonna 2016 Suomi on 
maailmanlaajuinen

edelläkävijä kyberuhkiin
varautumisessa ja niiden

aiheuttamien
häiriötilanteiden

hallinnassa”

“Maailman luotetuin 
digitaalinen liiketoiminta 

tulee Suomesta”

”Kansainvälisesti Suomella on hyvät 
mahdollisuudet profiloitua 

kybertoimintaympäristön osalta 
turvalliseksi ja luotettavaksi.”





Turvallisuudesta huolehtiminen on 
merkittävä kilpailuetu 

digitalisoituvassa maailmassa.









Turvallisuuden eri osatekijöiden 
– niin uhkiltaan kuin ratkaisuiltaan –

vahva yhteenkietoutuminen.
Keskinäisriippuvuus tiivistyy edelleen.



Kyberturvallisuus vai 
turvallisuus?



Digitaalinen turvallisuus on ensisijaisesti
strateginen asia – strategisen ymmärryksen tärkeys

Strateginen taso

Operatiivinen taso

Tekninen taso

Makroturvallisuus

Mikroturvallisuus

o
h

ja
u

s



.

McAfee Confidential





Turvallisuuden nykyinen 
normaalitila:

Ennalta-arvaamattomuus
Muutosnopeus

Digi-fyysinen kompleksisuus



”Turvallisuus on uhkien ja 
vaarojen poissaoloa.” 

Latinankielessä turvallisuus (securus) tarkoittaa vapautta (´se´ jotakin 
ilman) huolista ja peloista (´cura´ pelko, huoli, murhe)



Turvallisuus on uhkien 
tiedostamista ja riittävää 

varautumista.

Uhkat ja riskit ovat olennainen osa ihmisen elämää.
Pohjimmiltaan turvallisuudessa on kyse olotilasta.



Todellisuus Tunne

Sietokyky

Strateginen toimintaympäristö
Riippuvuus / Haavoittuvuus

Kyky vaikuttaa kasvaa

Tunteisiin vaikuttaminen
Mielikuvat todellisuudesta
Vaikutus käyttäytymiseen

Toiminnallinen ja henkinen 
kyky sietää, toimia ja palautua 

häiriötilanteista

Kulttuuri

Opittu ja omaksuttu tapa 
toimia turvallisesti



Elämme digitaalisen 
turvallisuuskulttuurin 
muutoksen ja luomisen

keskellä.
Vastuullisuuden kulttuuri



Kaikki mikä voidaan digitalisoida, 
digitalisoituu.

Kaikkea mitä voidaan hyväksikäyttää, 
hyväksikäytetään.

Älykäs = Haavoittuva, hyväksikäytettävä



Security by design vai
Insecurity by design?

Tarvitseeko kaikki digitalisoita, tehdä 
kaikesta älykästä?



Pysyykö 
turvallisuus ja yksityisyys

teknologian ja digitalisaation 
kehityksen mukana?







Monia toimijoita – monia motiiveja





Jos luvataan jotain liian 
hyvää, niin sitä se tavallisesti 

juuri on: liian hyvää 
ollakseen totta.



Sähköpostit, USB-tikut, liitetiedostot
yleisimmät tartuntatavat

Kiristyshaittaohjelmat ovat tällä 
hetkellä yleisin tekniikka, jolla 
verkkorikolliset tekevät rahaa.



Perusasiat kuntoon –
yleisen tietouden lisääminen

Lähde: Viestintävirasto



Torjunnasta nopeaan havaitsemiseen ja 
reagointiin – ja selviytymiseen



Hakkeroinnin kaikkien tuhojen arviointi on yksi 
vaikeimmista tehtävistä, johin informaatioturvasta 
vastaava voi joutua.

Kybervakuutus on voimakas kasvuala.

Moniin kybervakuutuksiin sisältyy myös 
palveluelementtejä, kuten brändinhallintaa, PR-
asiantuntijapalveluita sekä IT-rikosteknistä 
tutkimusapua.

Kybervakuutukset



Kyberympäristön ”kerrokset”

Sosiaalinen kerros

Looginen kerros

Fyysinen kerros





Millainen on Suomen ja yritysten 
tulevaisuuden tarina?

Mielikuvien turvallisuus

Jos emme kerro tarinaamme itse, joku 
muu kertoo sen puolestamme.

Twitter

16.11.2016



Luottamus



Miten luottamusta vahvistetaan –
oleellisin kysymys

(turvallisuus ja luottamus käsi kädessä)

Elämme luottamusyhteiskunnassa



”Viikossa tapahtuu nyt 
enemmän kuin vielä 

tovi sitten vuoden 
aikana.”

Tasavallan presidentti Sauli Niinistö suurlähettiläskokouksessa 23.8.2016



Mitä tapahtuu
ensi viikolla?



Turvallisuus 2017
Kiitos

jarno.limnell@aalto.fi/insta.fi
Twitter: @JarnoLim

Reagoinnista vahvempaan ennakointiin (vaikka haastavaa).

Yksilön vastuullisuus korostuu digiyhteiskunnassa  tukeminen

Luottamus luo turvaa. Luottamuksen kehittymisen suunta ja yhteistyön 
vahvistaminen ovat oleellisia kysymyksiä.

Turvallisuudessa ja turvallisuustarpeissa tapahtuu nopeastikin muutoksia.

Suomalaisen yhteiskunnan ja yksilön (kriisin)sietokyky.


