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Abstract

Operational risk has always existed but it has become it’s own discipline
of risk management only recently. The importance of operational risk in
financial industry has been enhanced by the changes in business environment
and the operational losses experienced in last few decades.

The aggregate loss amount familiar from non-life insurance is seen as a
promising method for modelling operational risk. For measuring operational
risk Value at Risk, developed for measuring market risk, is commonly used.
Applying these methods for operational risk is difficult since there is only
very limited amount of operational loss data available.

Operational risk is taken into account in regulatory capital requirements
both in Basel II and Solvency II frameworks. In Basel II fremework the
first experiences about operational risk are already available. In Solvency I1
framework the capital requirement for operational risk is still evolving.

In this thesis we consider different classifications for operational risk and
discuss the reasons behind the increased importance of operational risk in
more detail. We give a short introduction to methods used for modelling and
measuring operational risk and also bring up some difficulties in applying
them. In regulatory capital requirements our interest is in the development
of capital requirement for operational risk in Solvency II framework although
a short summary of operational risk capital charge in Basel II framework is
presented for reference.
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1 Johdanto

Helsingin Sanomat otsikoi 24.8.2013 taloussivuillaan: “Koodivirheet porssin
riesana”. Artikkeli sai motivaationsa kolmesta viikon aikana tapahtunees-
ta sdhkoisen arvopaperikaupan teknisestd virheestd: Shanghai Composite
-indeksi nousi teknisen virheen seurauksena hetkesséd kuusi prosenttia kak-
sinkertaistaen kaupankédynnin, Goldman Sachsin ohjelmistopéivitys aiheutti
mahdollisesti jopa satojen miljoonien eurojen tappiot virheellisilld optiotoi-
meksiannoilla ja teknologiaporssi Nasdaqin kaupankéynti keskeytettiin kol-
meksi tunniksi teknisten ongelmien vuoksi.

Vastaavista epdonnistumisista kertovat uutiset toistuvat tiedotusvéli-
neissé aika ajoin. Tapauksia késitelldéan julkisuudessa yksityiskohtia kuvaa-
malla jasentdméttd niiden asemaa yritysten riskeissd. Riskienhallinnassa
namé vililld myos kohtalokkaita tappioita aiheuttavat vahinkotapahtumat
tunnistetaan operatiiviseen riskiin liittyviksi.

Operatiivinen riski on vasta #skettdin noussut mielenkiinnon kohteek-
si ja eriytynyt omaksi riskienhallinnan osa-alueekseen. Yritysten toimin-
taympériston muutosten liséksi operatiivisen riskin merkityksen kasvua edes-
auttaa finanssialan uusi sééntely, jossa operatiivinen riski huomioidaan pait-
si riskienhallinnassa niin my6s padomavaatimuksissa.

Operatiivisen riskin mallintamiseen kaytetyt menetelmét ovat periisin
vahinkovakuuttamisesta. Menetelmien soveltamista kuitenkin vaikeuttaa ope-
ratiiviseen riskiin liittyvistd tappioista kerétyn havaintoaineiston huono saa-
tavuus: aineiston kerddminen on vasta aloitettu eivitké kerédtyt aineistot ole
julkisesti saatavilla. Téssé harjoitustyOsséa késitellddnkin operatiivista riskié
kirjallisuusléhteiden perusteella.

2 Riskin ominaisuuksia

Riski voidaan mééritelld eri tavoin asiayhteydestd ja kidyttotarkoituksesta
riippuen. Néiden mééritelmien yhteinen ldhtokohta on, etté tulevaisuudessa
on olemassa vaihtoehtoisia tapahtumia, joiden toteutumista tai lopputulosta
ei ennalta tiedeta.

Chernobai, Rachev ja Fabozzi [5], 15-16 esittévit kaksi vaihtoehtoista
madritelméad riskille: riski on mitta epdvarmuudelle tai riski on mitta tap-
pion mahdollisuudelle. Naméa méaritelméat siséaltavit merkittdvan eron. En-
simmaéisessd médritelméssa riskiin liittyy mahdollisuus positiiviseen loppu-
tulokseen, jalkimméisessé tdmé mahdollisuus jatetdédn tarkastelun ulkopuo-
lelle.

Epéavarmuuden kaksisuuntaisuuden huomioivat mééaritelmét soveltuvat
kéytettaviksi riskeihin, joissa on yhtéldiset mahdollisuudet positiivisiin ja
negatiivisiin lopputuloksiin tai poikkeamiin odotetusta lopputuloksesta. Fi-
nanssialan toimijoille tdmé epdvarmuuden kaksisuuntaisuus on olennaista,



silld niiden liiketoiminta perustuu suunniteltuun riskinottoon, jossa epé-
varmuuteen liittyvat positiiviset realisaatiot tekevét liiketoiminnasta kan-
nattavaa. Tavanomaisessa kielenk&dytossa riskilla tarkoitetaan jalkimméisen
madritelmén mukaisesti negatiivisia seurauksia ja positiivisiin seurauksiin
liitetddn mahdollisuuden kisite.

Riski, vahinkotapahtuma ja tappio. Vahinkotapahtuma ja tappio
ovat riskiin ldheisesti liittyvid késitteitd, jotka on kuitenkin téarkedd pitaa
erilldén.

Riski koostuu yhdesté tai useammasta tekijistéd, jotka kasvattavat tu-
levaisuuteen liittyvaéd epavarmuutta. Vahinkotapahtumassa epdvarmuuteen
liittyvé lopputulos toteutuu. Tappio tai vahinko on vahinkotapahtuman seu-
raus [5], 22-23.

Riski, vahinkotapahtuma ja tappio ovat siis samaan prosessiin kuuluvia
késitteitéd, joiden vélilld on syy-seuraussuhde. Késitteiden vélinen ero voi
hamaértyé, silld riskeja luokitellaan toisinaan vahinkotapahtumien tai tap-
pioiden kautta.

3 Operatiivinen riski ja sen luokittelu

Pankkialan Basel IT -sééintely [2], 144 ja vakuutusalan Solvenssi II -sédéintely
[8], 24, 51 médrittelevit operatiivisen riskin samoin: Operatiivinen riski on
ritttamattomaiin tai epdonnistuneisiin sisdisiin prosesseihin, henkilostoon ja
jarjestelmiin tai ulkoisiin tapahtumiin listtyvdd tappioriskid. Operatiiviseen
riskiin sisdltyvdt oikeudelliset riskit, mutta eivdt strategisiin pddatoksiin liit-
tyvdt riskit ewdtkd maineriskit.

Operatiivisen riskin mééritelmé perustuu riskin aiheuttajien tunnistami-
seen. Madritelméssd on mukana riskiin olennaisesti liittyva epdvarmuus kui-
tenkin ilman mahdollisuutta positiiviseen lopputulokseen. Seké Jorion [15],
497 ettd McNeil, Frey ja Embrechts [16], 464 toteavat, ettei operatiiviseen
riskiin liity tuottomahdollisuutta.

Operatiivinen riski voi realisoitua hyvin erilaisissa vahinkotapahtumissa
ja yksittédiseen vahinkotapahtumaan voi vaikuttaa useampi riskin aiheut-
taja. Operatiivista riskid onkin luokiteltu vahinkotapahtumien perusteella.
Basel II -sééntelyssa [2], 305-307 operatiivista riskid tarkastellaan seitsemén
vahinkotapausluokan kautta. Namé operatiivisen riskin monipuolisuutta ku-
vaavat luokat ovat tyontekijan ja henkilokunnan vadrinkdytokset; ulkopuo-
lisen aiheuttamat vahigot; tyodolot ja tyoturvallisuus; menettelytavoista ai-
heutuvat tappiot; omaisuusvahingot; tietojarjestelmiin liittyvat ongelmat ja
keskeytysvahingot; tuotanto-, toimitus- ja prosesseihin liittyvéat vahingot.

Erilaiset vaihtoehtoiset luokittelut havainnollistavat myods muita opera-
tiivisen riskin ominaisuuksia. Operatiivisen riskin aiheuttajat voidaan jakaa

systeemeihin liittyvat riskit, jotka realisoituvat esimerkiksi inhimillisin& vir-
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Kuva 1: Perinteinen ja vaihtoehtoinen nidkemys riskin vakavuudesta vahin-
kojen lukuméiirin ja suuruuden perusteella [13], 43.

heiné tai teknisten ongelmien aiheuttamina viivéstymisind, ovat paidsdan-
toisesti yrityksen sisédisid riskejd. N&itd voidaan ehkaistd yrityksen omalla
toiminnalla, kuten siséiselld valvonnalla, koulutuksella ja varajérjestelmilla.
Yrityksen ulkoiset riskit ovat joko henkilihin tai luonnonvoimiin liittyvia.
Ne ilmenevéit esimerkiksi varkauksina, terroritekoina tai luonnonmullistuk-
sina kuten hurrikaaneina tai tulvina. Ulkoisten riskien ehkéisemiseen yrityk-
selld on yleensd vain niukasti keinoja, pikemminkin kyse on riskeisti aiheu-
tuvilta tappioilta suojautumisesta esimerkiksi vakuutusten avulla.

Henkil6stoon ja ulkopuolisiin henkil6ihin liittyvélle operatiiviselle riskil-
le erityistd on, ettd vahinkotapahtumat voivat olla joko tahallisesti tai ta-
hattomasti aiheutettuja [13], 32. Jos vahinkotapahtuman taustalla on halu
hyodyttdd tai vahingoittaa tiettyéd tahoa, teko on tahallinen. Vialinpitamét-
tomyydesté on kyse, jos teon tarkoituksena ei ole aiheuttaa vahinkoa, mutta
toiminta todennékdisesti johtaa tappion syntymiseen. Tahattomassa vahin-
kotapahtumassa henkilo ei ole tietoisesti myotéavaikuttanut vahinkotapahtu-
maan, vaan kyse on virheesté tai onnettomuudesta.

Operatiivisen riskin luokittelu vakavuuden perusteella. Riskin
vakavuuden arviointia varten operatiivinen riski voidaan luokitella kaksi-
ulotteisesti siithen liittyvien vahinkotapahtumien lukuméérin ja vahinkojen
suuruuden perusteella [13], 42-43, [5], 25-26. Kuva 1 havainnollistaa tété
luokittelua ja esittdé seké perinteisen ettéd vaihtoehtoisen nidkemyksen riski-
luokkien vakavuudesta.

Perinteisesti operatiivisen riskin hallinnassa on kiinnitetty huomiota ylei-
sesti havaittaviin uhkiin ja rutiiniluontoisiin tappioihin. Vakavimpina ris-
kiluokkina on pidetty vahinkotapahtumien lukuméériltd suuria ja vahin-
kojen suuruudelta suuria tai keskisuuria riskeji seké vahinkotapahtumien
lukumaéaralta keskisuuria ja vahinkojen suuruudelta suuria riskeja. Nama
riskiryhmét kuitenkin herdttdvat kysymyksid olemassaolostaan: Jos suuret
vahingot vaarantavat toteutuessaan yrityksen toiminnan kannattavuuden,



kuinka paljon niitd voi tapahtua? Toisaalta jos suuret vahingot toistuvat
sadnnollisesti, miksi yritys ei eliminoi niitéd tai huomioi niité liikekuluissaan?

Operatiivisen riskin vakavuuden arviointiin onkin ehdotettu vaihtoeh-
toista ndkemysta [5], 25-26. Edelld esitettyjen kysymysten perusteella pe-
rinteisesti vakavina pidetyt, mutta epérealistiset riskiluokat jatetdsan tarkas-
telun ulkopuolelle. Pienié vahinkoja aiheuttavia riskeja pidetédén vahéising
riippumatta vahinkotapahtumien lukumééristé, koska usein toistuessaan ne
voidaan ennakoida ja harvoin toistuessaan niistd aiheutuvat kulut jaavét
pieniksi.

Vaihtoehtoisessa ndkemyksessé keskitytdédn operatiivisen riskin luokkiin,
joissa vahingot ovat keskisuuria ja vahinkojen lukumééri on pieni tai keski-
suuri sekd ndkemyksen mukaan vakavimpaan luokkaan, jossa vahingot ovat
suuria ja vahinkojen lukumééré on pieni. Namé vakavimmiksi ehdotetut ris-
kiluokat ovat yrityksen kannalta ongelmallisia. Kun yritys kohtaa téllaisen
vahingon harvoin, on riskin tunnistaminen ja ennaltaehkéisy sekd mahdol-
lisen vahingon suuruuden arvioiminen vaikeaa.

4 Operatiivisen riskin merkityksen kasvu

Operatiiviset riskit, kuten inhimilliset virheet, ihmisten vilpillisyys ja luon-
nonilmiét, ovat aina olleet osa liiketoimintaa. Kuitenkin operatiiviseen ris-
kiin ja sen hallintaan on alettu kiinnittd4 huomiota vasta viime aikoina.

Ong [1], 343-345 sekéd Chernobai, Rachev ja Fabozzi [5], 2-4 nimeévét
sddntelyn vapautumisen ja globalisaation ensisijaisiksi syiksi operatiivisen
riskin kasvuun finanssialalla.

Séddntelyn vapautumisen seurauksena finanssialan yritykset ovat voineet
laajentaa liiketoimintaansa uusiin toimintoihin ja kehittdad toimintamuoto-
jaan alan toimijoiden yhteenliittymien kautta. Uusiin toimintamuotoihin,
jatkuvasti kehittyviin tuotteisiin ja palveluihin seké niiden nopeatempoiseen
kéyttoonottoon liittyy monia epdvarmuustekijoita.

Osana sééntelyn vapautumista ja toisaalta markkinoiden yhdistymiske-
hitystd yritykset ovat laajentaneet toimintojaan perinteisen kotimarkkinan
ulkopuolelle. Témén seurauksena yritysten on pystyttdvé ohjaamaan maan-
tieteellisesti etddlla olevia toimintojaan sijaintipaikan toimintaympériston ja
-kulttuurin mukaisesti.

Globalisaation seurauksena asiakkailla on monipuoliset valintamahdol-
lisuudet seké tuotteiden ettd sopimuskumppaneiden suhteen. Lisdéantynyt
kilpailu yritysten vilillda nopeuttaa tuotevalikoiman kehitystd ja voi lisédta
yritysten riskinottohalukkuutta.

Finanssialan globalisaatiota on tukenut tietotekniikan ja tiedonvélityk-
sen kehitys. Tietotekniikan kehittymisen ja yleistymisen seurauksena yri-
tykset ovat alttiimpia teknisille ongelmille. Lisdksi ongelmien vaikutus on
alempaa laajempi ja niihin liittyvéat vahingot kasvavat nopeasti ongelman



pitkittyessa.

Yritysten luottoluokittajat ovat ilmaisseet kiinnittdvéanséd huomiota ope-
ratiivisen riskin hallintaan luokituksia laatiessaan. Lainsdétéjien kiinnostus
operatiiviseen riskiin on puolestaan johtanut niiden siséllyttdmiseen Basel
IT - ja Solvenssi II -sdéntelyyn. Ong pohtii, johtuuko yritysten operatiivi-
seen riskiin kohdistama mielenkiinto luottoluokittajista ja viranomaisista,
mutta pitdd kuitenkin toimivan operatiivisen riskin hallinnan edellytyksené
yritysjohdon asenteita ja sitoutumista [1], 345.

Operatiivisen riskin merkityksen kasvua késiteltiessi poikkeuksetta tuo-
daan esiin my0s viimeaikaiset tappiot, jotka operatiivinen riski, mahdollisesti
yhdessd markkina- ja luottoriskien kanssa, on aiheuttanut.

Yksittdisen tyontekijan valtuudet ylittavésta johdannaiskaupasta, tieto-
jen viaristelysté ja toiminnan peittelysté aiheutuneista huomattavista tap-
pioista 16ytyy useita esimerkkejd. Vuonna 1995 Barings Bank kérsi 1,3 mil-
jardin dollarin tappiot, jotka johtivat vanhan ja arvostetun pankin konkurs-
siin [15], 36-38. Samana vuonna maailman suurimpien pankkien joukkoon
kuuluva Daiwa ilmoitti havainneensa Yhdysvaltain toiminnoissaan useiden
vuosien aikana kertyneet 1,1 miljardin dollarin tappiot. Tapauksen seurauk-
sena Daiwa joutui perddntymédn Yhdysvaltain markkinoilta, oli Japanissa
tehostetun valvonnan kohteena seké kérsi huomattavan luottoluokituksen
laskun [15], 40-41, [5], 7-8.

Ulkopuolisen henkilén toiminnan ja turvallisuusjérjestelyiden tai tieto-
jarjestelmien puutteiden aiheuttamat vahingot olivat julkisuudessa kesalla
2005 [5], 9. Ensin MasterCard International Inc. ilmoitti, ettd jopa 40 mil-
joonan asiakkaan nimi- ja pankkiyhteystiedot olivat voineet joutua ulko-
puolisen tahon haltuun. Pian tdmén jalkeen Citigroup kertoi 3,9 miljoonan
asiakkaan luottamuksellisia tietoja siséltdneen sidhkoisen tallenteen kadon-
nen kuljetuksen aikana.

Ulkopuolisen henkilén aiheuttaman operatiivisen riskin toteutuminen
koettiin myo6s 11.9.2001 Yhdysvalloissa tapahtuneissa terrori-iskuissa. Hen-
kil6vahingot olivat suuret ja vaikutus yksittédisen yrityksen henkilokuntaan
saattoi olla merkittéivi, esimerkiksi Cantor Fitzgerald -investointipankki me-
netti noin 700 tyontekijaéansa. Iskuista aiheutuneet vakuutetut kiinteistova-
hingot olivat historian suurimmat, arviot vaihtelevat 40 - 70 miljardin dol-
larin vélilla. Iskujen seurauksena rahoitusmarkkinat lamaantuivat kuudeksi
péiviksi ja Yhdysvaltain osakemarkkinoiden arvo laski merkittévasti [5], 10,
[15], 5.

5 Operatiivisen riskin mittaaminen

Operatiivisen riskin mittaaminen on térked#, jotta yrityksen toiminnasta
l6ydetdan merkittdvimmaét ongelmakohdat ja pystytédéin kohdentamaan ope-
ratiivisen riskin hallintaan kéytettdvit resurssit tarkoituksenmukaisella ta-



valla. Operatiivisen riskin mittaaminen antaa tietoa myos toimijan opera-
tiiviseen riskiin liittyvistd paddomatarpeesta.

Operatiivisen riskin mittaamisessa kiytettdvit menetelmét perustuvat
joko yrityksen yleisiin tunnuslukuihin tai yrityksen operatiiviseen riskiin ja
siitd olemassa oleviin havaintoihin. Koska mallit tulkitsevat operatiivisen ris-
kin eri tavoin, kokonaisvaltaisen kuvan saamiseksi operatiivisen riskin mit-
taamisessa kannattaa hyddyntédd useampaa mallia [5], 67-75, [1], 374-378.

Yleisten tunnuslukujen avulla operatiivinen riski mitataan epésuorasti il-
man, ettd vahinkotapahtumia tarvitsee tunnistaa. Operatiivisen riskin mita-
taaminen voi perustua esimerkiksi osakekurssiin, tuloihin tai kuluihin, joista
poistetaan muiden tiedossa olevien tekijoiden aiheuttamat vaihtelut ja saa-
daan operatiivinen riski jéljelle jadvana vaihteluna. Téllaisten mallien etuna
on se, ettéd tarkasteltava yrityksen toimintaa kuvaava aikasarja, kuten myos
historiatiedot markkina- ja luottoriskistéd, ovat helposti saatavilla. Toisaalta
mallien vaarana on, ettd jokin operatiiviseen riskiin sisdltyméton tekija jia
huomioimatta ja operatiivinen riski arvioidaan liian suureksi.

Toisen tavan operatiivisen riskin mittaamiseksi yleisten tunnuslukujen
avulla muodostavat riski-indikaattorimallit. Niissd operatiivinen riski mi-
tataan yhden tai useamman riski-indikaattorin avulla. Riski-indikaattorilla
ajatellaan olevan suora yhteys riskin aiheuttamiin tappioihin, jolloin indi-
kaattoreista ja niiden vilisistd korrelaatioista tehtyjen havaintojen avulla
voidaan tehd& padtelmié operatiivisesta riskisté. Riski-indikaattorit voidaan
valita kuvaamaan esimerkiksi toiminnan laajuutta, kuten yrityksen tulot, tai
riskinhallintaa, kuten siséisen koulutuksen mééra. Riski-indikaattorimallien
hankaluus liittyy riski-indikaattoreiden perusteella laskettavan operatiivisen
riskin tason oikeaan kalibrointiin.

Skenaarioanalyysissa asiantuntijandkemyksen tai ulkopuolisen havain-
toaineiston perusteella valitaan tarkasteltavat olosuhteet. Tédmén jélkeen ar-
vioidaan olosuhteisiin liittyvan tappion mééré ja todennékoisyys. Tarkastel-
tavat olosuhteet voivat liittyd esimerkiksi kokonaisvaltaiseen tietotekniikan
pettamiseen, historian suurimman tappion kaksinkertaistumiseen tai toisen
toimijan kokemaan operatiivisen riskin aiheuttamaan tappioon. Skenaario-
analyysin avulla voidaan arvioida yrityksen operatiivisen riskin mallin so-
veltuvuutta vahinkotapahtumiin, joita sen omasta aineistosta ei 16ydy. Ske-
naarioanalyysi mahdollistaa myos toimintatapojen muutoksesta aiheutuvan
operatiivisen riskin muutoksen arvioinnin.

Riskildhtoiset yrityksen vahinkotapahtumien tunnistamiseen ja havain-
toaineistoon perustuvat mallit auttavat ymméartdméasan operatiivisen riskin
syitd ja sen muodostumista. Toisaalta mallien kiytto edellyttéia, etta yritys
on selvasti luokitellut operatiivisen riskin ja kerdé yksityiskohtaista tietoa
kustakin riskiluokasta. Namaé riskilahtoiset tavat operatiivisen riskin mittaa-
miseksi voidaan jakaa prosessipohjaisiin ja vakuutusmatemaattisiin mallei-
hin.

Prosessipohjaiset mallit voivat olla kausaalisia malleja, joissa prosessin



vaiheet eritelldén ja niille méaritelliéin laatuvaatimukset. Erittelyiden pe-
rusteella prosessien eteneminen kuvataan eri tapahtumakulkujen todenné-
koisyydet sisdltdvind kaavioina, joiden paikkansa pitdvyyttd seurataan ja
kehitetaén toteutuneiden prosessien avulla.

Prosessipohjaisiin malleihin sisdllytetd&in myods usean muuttujan tilas-
tolliset mallit. Naissd operatiiviseen riskiin sovelletaan faktorianalyysia ja
operatiivinen tappio tiettynd hetkené esitetdédn valittujen muuttujien avul-
la. Mallien avulla voidaan tutkia operatiivisen riskin herkkyytté eri riskifak-
toreille. Tarkasteltavia riskifaktoreita voivat olla esimerkiksi tyontekijoiden
lukumééra, automaatioaste ja asiakastyytyvéisyys.

Vakuutusmatemaattiset mallit pyrkivit kuvaamaan vuosittaista opera-
tiiviseen riskiin liittyvda kokonaisvahinkomédrad vahinkotapahtumien lu-
kumaéérin ja vahinkojen suuruuden avulla. Kirjallisuudessa operatiivisen ris-
kin mallintamista késiteltdesséd padosassa ovat vakuutusmatemaattiset mal-
lit [15], 498, [16], 471, [5], 72, [1], 395 ja niiden merkitys kasvanee Basel
II- ja Solvenssi II -sdéntelyn vaikutuksesta. Vakuutusmatemaattisia malleja
tarkastellaan yksityiskohtaisemmin seuraavissa alaluvuissa.

Suurimmat finanssialan palveluiden tuottajat kehittévét ja tarjoavat yri-
tyksille operatiivisen riskin analysointiin tarkoitettuja sovelluksia. Namé so-
vellukset yhdistavit eri menetelmié analysoidessaan operatiivista riskié kva-
litatiivisesti ja kvantitatiivisesti. Malliin sy6tetyn vakiomuotoisen yrityksen
sisdisen havaintoaineiston pohjalta esimerkiksi lasketaan pddomavaatimus
tai yhdistetdén yrityksen sisdinen ja ulkopuolinen havaintoaineisto [5], 75.

5.1 Havaintoaineisto

Operatiivisen riskin kuvaamista vaikeuttaa saatavilla olevan havaintoaineis-
ton vahéisyys. Tietoja on alettu kerddméin vasta &skettédin ja tietojen ke-
radmisessé kiytettavit tietokannat ovat vield kehitysvaiheessa.

Operatiivisen riskin mallintamiseen vakuutusmatemaattisilla malleilla
tarvitaan yrityksen operatiivisen riskin aiheuttamista tappioista keréittya
havaintoaineistoa. Jotta organisaation siséinen aineisto olisi laadultaan hy-
vid, tulee operatiiviset riskit luokitella ja jarjestdéd systemaattinen tietojen
keruu. Organisaation oma havaintoaineisto huomioi kdytossé olevat valvon-
taprosessit ja toimintatavat. Aineisto sopii hyvin usein toistuvien vaikutuk-
seltaan vihéisten tappioiden mallintamiseen [15], 501.

Harvoin toistuvien vaikutukseltaan merkittavien tappioiden mallintami-
sessa tarvitaan lisdksi yrityksen ulkopuolista havaintoaineistoa, silli yrityk-
sen omaan aineistoon ei sisélly riittdvésti suuria harvoin toistuvia tappioita
[15], 501.

Yrityksen sisédisen ja ulkopuolisen aineiston yhdistdmiseen liittyy ongel-
mia. Yleensi tiedot kerdtéddn tietyn rajamédran ylittavistd vahingoista ja
tdmé rajamédrd on ulkopuolisessa havaintoaineistossa sisdistd havaintoai-
neistoa korkeampi [15], 502. Ulkopuoliseen havaintoaineistoon siséiltyvit tap-
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piot voivat liitty& yrityksen toiminnoista ja toimintatavoista huomattavasti
poikkeaviin olosuhteisiin, miké pitéisi pystyd huomioimaan aineistojen yh-
distédmisessé. Liséksi ulkopuolinen havaintoaineisto voi painottua julkisuutta
saaneisiin vahinkotapahtumiin kuten vahingonkorvauksiin mutta olla vaja-
vainen esimerkiksi tietotekniikkahdiri6ihin liittyvien vahinkojen osalta [15],
502.

Yrityksen ulkopuolista havaintoaineistoa on saatavilla kaupallisista tie-
tokannoista, joihin on koottu tiedot julkisesti raportoiduista tappioista. On
olemassa my0s tietokantoja, joihin mukana olevat yritykset ilmoittavat omat
operatiivisen riskin aiheuttamat tappionsa yhteiseen kayttoon. Tietojen ar-
kaluonteisuuden vuoksi yritysten yhteiset tietokannat siséltéavéiat hyvin vahéan
tappioihin liittyvad lisdtietoa, mikd vaikeuttaa tiedon hyddyntémistd [13],
49.

5.2 Kokonaisvahinkom&iria

Operatiiviseen riskiin sovellettavat kokonaisvahinkoméirin mallintamisen
tekniikat ovat ollet jo pitkain kéytossa vahinkovakuuttamisessa.

Operatiivisen riskin kokonaisvahinkomééirin mallintamisessa kuvataan
tietylla ajanjaksolla, yleenséd vuoden aikana, operatiivisesta riskistd aiheu-
tuvien tappioiden yhteisméérda. Vuosittaista kokonaisvahinkomééraa kuva-
taan yhdistetylla satunnaismuuttujalla, kokonaisvahinkomuuttujalla

N
Sy = ZXk-
k=1

Téssd summassa satunnaisia ovat vahinkojen lukumé&drd N ja yksittais-
ten vahinkojen suuruus Xj. Vahinkojen lukuméérén ja yksittédisten vahin-
kojen suuruuksien oletetaan olevan toisistaan riippumattomia ja vahinko-
jen suuruuksien kesken#én samoin jakautuneita [6], 55-56. Néiden ehtojen
tayttamiseksi on operatiivisen riskin aiheuttamien tappioiden oikea luokit-
telu ja luokkakohtainen mallintaminen olennaista.

Vahinkojen lukuméériaéd kuvaavan satunnaismuuttujan N jakauman va-
linnassa huomioidaan operatiivisen riskin aiheuttamien vahinkojen esiinty-
misen ominaisuudet. McNeil, Frey ja Embrechts toteavat havaintoaineis-
toa analysoituaan, ettd vahingot esiintyvit satunnaisina ajanhetkini ja etté
vahinkojen esiintymistiheys voi vaihdella huomattavasti [16], 469. Luon-
nehdinnan perusteella voidaan operatiivisen riskin aiheuttamien vahinkojen
lukumééran jakaumaksi sovittaa vahinkojen lukuméérille usein kiytettya
Poisson-jakaumaa yleistyksineen.

Poisson-jakauma sopii vahinkojen lukuméérédn jakaumaksi, jos vahin-
kojen lukuméirat erillisilld aikavileilld ovat toisistaan riippumattomat ja
vahingot esiintyvét yksittdin ja ennalta madrddméttoming ajanhetking [6],
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31-32. Edellytys vahinkojen yksittédisyydesta voidaan hyviaksyé tulkitsemal-
la kaikki samasta vahinkotapahtumasta aiheutuvat vahingot yhdeksi vahin-
goksi. Vahinkojen esiintyminen ennalta m&idradméattoming ajanhetkiné pe-
rustuu vahingon ja vahinkotapahtuman luonteeseen. Sen sijaan edellytys
vahinkojen lukumé&é&rien riippumattomuudesta erillisilla aikavéleilld on vai-
keammin hyvéksyttavissid kausivaihteluiden ja vahingoille yhteisten riski-
faktoreiden vuoksi. Riippumattomuusoletuksesta voidaan kuitenkin osittain
luopua muuntelemalla Poisson-jakauman intensiteettid ajan funktiona tai
satunnaismuuttujana [6], 32-43.

Vahinkojen lukuméérian jakaumaa on tutkittu operatiiviseen riskiin liit-
tyvien havaintoaineistojen perusteella. Tutkimukset tukevat Poisson-jakau-
man tai sen erityistapauksen negatiivisen binomijakauman kayttod opera-
tiivisen riskin vahinkojen lukumadralle [5], 95-105.

Operatiiviseen riskiin liittyvén havaintoaineiston analyysissaan McNeil,
Frey ja Embrechts havaitsivat vahinkojen suuruuden jakauman olevan pak-
suhéntéinen [16], 469. Jakauman paksuhéntéisyys kertoo harvoin toistuvista
suurista vahingoista. Kun operatiivisen riskin aiheuttamien vahinkojen tie-
detéddn saavan ei-negatiivisia reaalilukuarvoja, yksittédisten vahinkojen suu-
ruutta kuvaavien satunnaismuuttujien X jakauma valitaan sovittamalla ha-
vaintoaineistoon ei-negatiivisia arvoja saavia paksuhéntéisia jatkuvia jakau-
mia. Empiirisissd tutkimuksissa erityisesti lognormaali- ja Pareto-jakaumat
ovat kuvanneet hyvin operatiivisen riskin aiheuttamien tappioiden suuruut-
ta [5], 129-136.

Kokonaisvahinkomuuttujan jakauma reagoi herkésti vahinkojen suuruu-
teen ja tdmén vuoksi sopivan vahinkojen suuruutta kuvaavan jakauman va-
linta on erityisen térkeaé. Toisaalta jakauman valitseminen on haasteellista
muun muassa havaintoaineiston heikon saatavuuden ja laadun, harvoin tois-
tuvien ja merkittdvien tappioiden suuren vaikutuksen seké yrityksen siséisen
ja ulkopuolisen aineiston yhdistdmisen ongelmien vuoksi [13], 52.

Satunnaismuuttujille NV ja X} valituista jakaumista riippuu, voidaanko
kokonaistappion jakaumaa késitelld analyyttisesti. Mikéli tdmé& ei ole mah-
dollista, voidaan jakaumaa simuloida Monte Carlo -simulaatiolla tai approk-
simoida esimerkiksi normaaliapproksimaatiolla tai Panjerin rekursiokaavalla
[16], 476-482.

5.3 Value at Risk

Kun kokonaisvahinkomuuttujan jakauma tunnetaan, voidaan edetéd riskin
mittaamiseen. Value at Risk (VaR) on markkinariskin mittaamiseen kehi-
tetty menetelmé, joka sai alkunsa 1990-luvun alun isoista taloudellisista tap-
pioista ja joka on nykyisin vakiinnuttanut asemansa paitsi markkinariskin
my0s muiden riskien mittaamisessa. Menetelmé tiivistaéd riskin yhteen hel-
posti vertailtavaan valuuttaméériiseen lukuun ja mahdollistaa eri toiminto-
jen tai yksikoéiden riskillisyyden vertailun.
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Jorionin [15], 106 kdyttdmén médritelmin mukaan VaR on suurin tap-
pio, joka ylittyy vain pienelld, ennaltamddrdtylld todenndkdisyydelld tarkas-
teluaikana. Matemaattisesti VaR on pienin luku, joka toteuttaa epayhtélon

P(Sy > VaR) < (1 — o),

missd P on todennékdisyysmitta, Sy kuvaa kokonaisvahinkoméérad ja v on
ennaltaméiritty todennékoisyys [15], 106.

Méaritelmén ja matemaattisen muotoilun perusteella voidaan myds sa-
noa, ettéd tarkasteluaikana toteutuu VaR -arvoa suurempi kokonaisvahin-
komééira korkeintaan todennékoisyydelld (1 — «).

VaR -menetelmé edellyttdd tarkastelujakson pituuden ja todennékoisyy-
den o méadrdamistd. Niiden valinta riippuu menetelmén kiyttotarkoituk-
sesta. Tarkastelujakson pituus tulisi méardatd sen perusteella, kuinka kau-
an toimintojen on tarkoitus jatkua nykyiselldsin tai missd ajassa toiminnot
pystytddn muuttamaan. Operatiivisen riskin mittaamisessa tavanomainen
tarkastelujakso on yksi vuosi. Todennékoisyys « valitaan riskinottohaluk-
kuuden ja VaR -arvon ylittymisen seurausten vakavuuden perusteella [15],
115-119. Valittu todennékoisyys on yleensé vihintdan 95 prosenttia, esimer-
kiksi Solvenssi II -sééintelyssa 99,5 prosenttia.

Edelld olevien mééritelmien mukaisesti VaR -menetelmé mittaa koko-
naistappiota. Kokonaistappion voidaan ajatella muodostuvan odotetusta ja
odottamattomasta tappiosta. Odotetulla tappiolla tarkoitetaan riskiin liit-
tyvédd tavanomaista tappiota, kokonaisvahinkomuuttujan odotusarvoa, ja
odottamaton tappio on poikkeama téstd. Kokonaistappion jaottelu tulee
huomioida riskin mallintamisen ja mittaamisen suunnittelussa, silld odotet-
tu tappio voidaan siséllyttdd tuotteiden ja palveluiden hintoihin. Tall6in
odotetun tappion katsotaan olevan osa liiketoiminnan kuluja ja keskitytdan
odottamattomaan tappioon [1], 399-400.

Operatiivisen riskin mallintaminen kokonaisvahinkomuuttujan avulla
edellyttda operatiivisen riskin luokittelua ja johtaa VaR -arvon mé#ardaami-
seen kullekin luokalle erikseen. Luokkien VaR -arvoista yhdistettyyn opera-
tiivisen riskin kokonaismédrain vaikuttaa huomattavasti luokkien vélisesta
riippuvuudesta tehty oletus. Luokkien vélinen riippuvuus kuvaa sité, miten
yvksittéiset riskitekijat vaikuttavat eri luokkien vahinkotapahtumiin. Usein
riippuvuus oletetaan lineaariseksi ja se huomioidaan luokkien vélille mééa-
rattyjen korrelaatiokerrointen avulla.

Frachot, Roncalli ja Salomon [11] ovat tutkineet vahinkoluokkien ko-
konaisvahinkomuuttujien vélisid korrelaatiota. Heiddn mukaansa Basel 11
-sédntelyssa perusoletuksena oleva vahinkoluokkien téayttd positiivista riip-
puvuutta ilmaiseva pddomavaatimusten yhteenlaskeminen ei kannusta ope-
ratiivisen riskin yksityiskohtaiseen mallintamiseen. Frachot, Roncalli ja Sa-
lomon suosittavatkin, etté yritykset huomioisivat hajautusvaikutuksen Basel
IT -séd&ntelyn edellytyksin. He arvioivat, ettd kokonaisvahinkomuuttujan eh-
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tojen toteutuessa luokkien véliset korrelaatiot vaihtelevat 5 - 10 prosentin
valilla.

Operatiivisen riskin vahinkoluokkien vélille on mahdollista mallintaa
myos epilineaarista riippuvuutta kopuloiden (eng. copula) avulla. Kopulat
soveltuvat erityisesti luokkien vélisen riippuvuuden huomioimiseen harvoin
tapahtuvien vahinkotapahtumien osalta [15], 207-208.

VaR -menetelmén keskeinen ominaisuus on, ettd se kertoo yldrajan tap-
pion suuruudelle tietylld todennédkoisyydelld a. Mikéli halutaan tietoa kor-
keintaan todennékoisyydelld (1 — a) esiintyvistd VaR -arvon ylittdvista tap-
pioista, voidaan médrittdd Tail Value at Risk (TVaR). TVaR kuvaa odo-
tettua kokonaisvahinkomééarad, kun VaR -arvo ylittyy ja se lasketaan koko-
naisvahinkomuuttujan ehdollisena odotusarvona, kun vahinko on suurempi
kuin VaR-arvo [13], 63-64.

6 Operatiivisen riskin pddomavaatimus

Operatiivinen riski huomioidaan nykyisin my6s pankki- ja vakuutusalan péa-
omavaatimuksissa osana Basel II - ja Solvenssi II -sdéntelyé.

Vuonna 2004 julkaistu Basel II -sééntely siséllytti markkina- ja luottoris-
kien lisdksi my0Os operatiivisen riskin osaksi pankkialan vihimmaispadoma-
vaatimusta. Basel II -sédéntelyssi luottoriskid késitellddn aiempaa riskipe-
rusteisemmin, minké seurauksena luottoriskin vahimméispddomavaatimus
aleni mahdollistaen uuden riskiluokan mukaan ottamisen [16], 10-12.

McNeil, Frey ja Embrechts esittelevit Basel 11 -sédéntelyn kolme vaihtoeh-
toista tapaa operatiivisen riskin vahimmaéispddomavaatimuksen maaraami-
seksi. Namé ovat riskiperusteisuudeltaan kasvavassa jarjestyksesséd perusme-
netelmé, standardimenetelmé ja kehittynyt menetelmé. Riski-indikaattori-
mallien mukaiset perusmenetelmé ja standardimenetelmé kéyttédvat indi-
kaattorina kokonaistuloa, jolla tarkoitetaan nettokorkotulojen ja muiden
nettotulojen kuin korkotulojen summaa. Perusmenetelmdssd vahimméaispad-
omavaatimus médratdan 15 prosentin osuutena kolmen vuoden positiivis-
ten kokonaistulojen keskiarvosta. Standardimenetelmdssd yrityksen liiketoi-
minta jaetaan kahdeksaan liiketoiminta-alueeseen. Kullekin liiketoiminta-
alueelle lasketaan pddomavaatimus 12 - 18 prosentin suuruisena osuutena
kokonaistuloista ja ndmé lasketaan yhteen yrityksen vuosittaiseksi padoma-
vaatimukseksi. Standardimenetelmén mukainen vihimmaéispaddomavaatimus
madritadan keskiarvona kolmen vuoden vuosittaisista positiivisista padoma-
vaatimuksista. Kehittynyt menetelmd perustuu Basel IT -sdéntelyn edellytyk-
sin yritysten omiin operatiivisen riskin mittausmenetelmiin. Kehittyneessa
menetelméssé operatiivinen riski mallinnetaan sen ominaisuudet huomioiden
riittdvan monessa osassa eiké riskin mittaamiseen ole médrdtty tiettyd me-
netelméd tai jakaumaoletusta. Vihimméispadomavaatimus asetetaan vas-
taamaan 99,9 prosentin luottamusvilid vuoden tarkastelujaksolla [16], 465-
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468.

Basel Committee on Banking Supervision (BCBS) toteutti vuonna 2008
tiedonkeruun, jonka avulla selvitettiin operatiivisen riskin havaintoaineisto-
jen sekéd mittaamisen ja mallintamisen kehitystd. Tiedonkeruuseen osallistui
121 toimijaa, joista 42 kiytti operatiivisen riskin vdhimmaéispddomavaati-
muksen méadrddmiseen kehittynyttd menetelméi ja 79 perus- tai standardi-
menetelméd [4], 1.

Kehittyneisséd menetelmissé ldhes puolet vastaajista luokittelee operatii-
visen riskin enintdéan 20 luokkaan. Luokittelu tehddsin péddasiassa vahinkota-
pahtuman tai liiketoiminta-alueen perusteella. Kaksi kolmesta kaytetysta ke-
hittyneestd menetelmésta mallintaa riskiluokkien valistd riippuvuutta asian-
tuntijandkemyksen seké sisédisen ja ulkopuolisen havaintoaineiston perusteel-
la kayttden kopuloita, korrelaatiomatriiseja sekéd muita menetelmii. Valtao-
sa kaytetyistd kehittyneistd menetelmistd mallintaa vahinkojen lukumé&éa-
rdn ja vahinkojen suuruuden erikseen. Vahinkojen lukuméérén jakauma-
na kiaytetddn piddasiassa Poisson-jakaumaa, mutta vahinkojen suuruuden
mallintamisessa on vield paljon vaihtelua. Kehittyneiden menetelmien tu-
lee hydodyntéa operatiivisen riskin mallintamisessa siséistd ja ulkopuolista
havaintoaineistoa, skenaarioanalyysia sekd toimintaympériston ja siséisen
valvonnan muutostekijoitd. Néistd skenaarioanalyysilla oli suurin ja muu-
tostekijoilli pienin vaikutus vihimméispddomavaatimukseen [3], 45-62.

Operatiivisen riskin vdhimmaispddomavaatimuksen mediaani oli kehitty-
nyttd menetelmad kayttavilla vastaajilla 10,83 prosenttia ja perus- tai stan-
dardimenetelméa kayttavilla 12,79 prosenttia kokonaistulosta. Kehittynytta
menetelméd kiyttdvien vastaajien vihimméispddomavaatimusta tarkastel-
tiin myos sisédisen havaintoaineiston kautta. Naistd mediaanivastaajalla suu-
rin yksittdinen tappio oli noin 4 prosenttia vihimmaéispddomavaatimuksesta
[4], 26.

Suomessa Basel II -sédéntelyn vakavaraisuussdinnokset tulivat voimaan
vuonna 2007. Pankkisektorin operatiivisen riskin vahimméispddomavaati-
mus on ollut 7 - 10 prosenttia vihimmaéispddomavaatimuksen kokonais-
médrastd vuosina 2009 - 2012 [9]. Suomalaiset toimijat eivit osallistuneet
BCBS:n vuonna 2008 toteuttamaan tiedonkeruuseen [4], 8.

FEuroopan Unionissa on meneilldédn vakuutus- ja jélleenvakuutusalan sdén-
telyn yhtendistdminen, josta kdytetddn nimitystéa Solvenssi I1. Téaté koskeva
direktiivi [8] annettiin vuonna 2009 ja se sisiltdd myos operatiiviseen riskiin
liittyvia madrdyksia. Esimerkiksi artiklassa 44 velvoitetaan toimijat tehok-
kaan, operatiivisen riskin siséltdvén, riskien hallintajérjestelmén kayttoon
ja artiklassa 49 edellytetd&in muun muassa, ettei toimintojen ulkoistaminen
johda operatiivisen riskin kohtuuttomaan kasvuun. Liséksi direktiivin 4 jak-
sossa méaaratain operatiivisen riskin siséltymisesté osaksi vakavaraisuusvaa-
timusta.

Solvenssi II -direktiivin yhdenmukaista noudattamista ohjaavien sdén-
nosten laadintaa varten on toteutettu QIS (Quantitative Impact Study) -
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vaikuttavuusarvioita. Néistd viimeisin oli koko vakuutusalaa koskenut QIS5
-vaikuttavuusarvio vuonna 2010. Kevéélla 2013 toteutettiin vield pitkdaikai-
sia takuita sisdltdviin vakuutustuotteisiin (Long-Term Guarantees, LTG)
liittynyt vaikuttavuusarvio, jossa arvioitiin menetelmié vaimentaa lyhytai-
kaisten markkinamuutosten vaikutuksia pitkédkestoisen vakuutusliikkeen vas-
tuuvelkaan ja vakavaraisuusvaatimukseen.

Solvenssi II -direktiivin oli tarkoitus tulla sovellettavaksi 1.11.2012 al-
kaen, mutta aikatalu on lykkadntynyt. Kayttoonoton viivistyessd Euroo-
pan vakuutus- ja lisdeldkeviranomainen (European Insurance and Occupa-
tional Pensions Authority, EIOPA) julkaisi syyskuussa 2013 Solvenssi II
-sddntelyyn varautumista edistédvad vélivaiheen ohjeistusta. Suomessa Fi-
nanssivalvonta julkaisee EIOPA:n ohjeistuksen perusteella syksyn 2013 aika-
na vuoden 2014 alusta voimaan tulevat vilivaiheen ohjeet [10]. Liséksi edus-
kuntakésittelyssa on vakuutusyhtiolain muuttamista koskeva hallituksen esi-
tys. Hallituksen esityksessd vakuutusyhtiolakiin ehdotetaan lisédttéavéksi Sol-
venssi II -direktiivin mukaisia muun muassa vakuutusyhtion hallintojér-
jestelméd ja riskienhallintaa koskevia sadnnoksid. Myo6s vakuutusyhtiolain
muutosten on tarkoitus tulla voimaan vuoden 2014 alussa [12].

6.1 Operatiivinen riski QIS5 -vaikuttavuusarvion standardi-
kaavassa

Vakavaraisuuspadomavaatimuksen laskeminen on kuvattu Solvenssi II -di-
rektiivissé [8], 52-55.

Vakavaraisuuspddomavaatimuksen standardikaavaa ei ole paéatetty, mut-
ta kehityssuuntia voidaan ennakoida tarkastelemalla QIS -vaikuttavuusar-
vioissa kiytettyji laskentakaavoja. Vakavaraisuuspaiomavaatimus (Solvency
Capital Requirement, SCR) on QIS5 -vaikuttavuusarviossa [18], 94-95 mii-
ritelty summana

SCR = BSCR + SCRop + Adj,

missé BSCR on markkina-, vastapuoli-, vakuutusliikkeen ja aineettomien
hyodykkeiden riskimodulit siséltdvi perusvakavaraisuuspddomavaatimus. Ter-
mi SCRop on operatiivista riskiéd koskeva pésiomavaatimus ja Adj korjaus,
jolla huomioidaan vakuutusteknisen vastuuvelan ja laskennallisten verojen
tappioita vaimentava vaikutus.

Operatiivista riskid koskevassa péddomavaatimuksessa huomioidaan ope-
ratiiviset riskit siltd osin, kuin niitd ei ole huomioitu muissa riskimoduleis-
sa. Standardikaavassa ei huomioida operatiivisen riskin hajautusvaikutusta
muiden riskimoduleiden kanssa.

Operatiivista riskié koskeva padomavaatimus [18], 102-104 lasketaan kaa-
valla

SCRop = min(0, 30BSCR; Op) + 0, 25Exp,,
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missé Op on operatiivisen riskin varaus muun vakuutusliikkeen kuin sijoi-
tussidonnaisen henkivakuutuksen osalta ja Exp,; on edellisen vuoden vuo-
sikulujen méaéra sijoitussidonnaisesta henkivakuutuksesta.

Operatiivista riskié varten varataan siis sijoitussidonnaisen henkivakuu-
tuksen osalta neljdnnes edellisen vuoden kuluista ja muun vakuutusliikkeen
osalta vakuutustoiminnan laajuuden perusteella riski-indikaattorimallin mu-
kaisesti laskettu varaus, enintdédn kuitenkin 30 prosenttia perusvakavarai-
suuspadomasta.

Operatiivisen riskin varausta muun kuin sijoitussidonnaisen henkivakuu-
tuksen osalta laskettaessa vakuutustoiminnan laajuutta arvioidaan seki va-
kuutusmaksutuottojen ettd vakuutusteknisen vastuuvelan perusteella ja va-
raus madritdan suuremman lopputuloksen tuottavan tarkastelun perusteel-
la:

Op = maX(Oppremiums; Opprovisions)‘

Suure OPpemiums 1asketaan vakuutusmaksutuottojen perusteella kaavalla

OPpremiums
= 0, 04(Earnjife — Earngge—y1) + 0, 03Earnon —ife
+0, 04 max(0; Earnjre — 1, IpEarn)y, — (Earnjge—w — 1, 1pEarne,_ ;1))
+0, 03 max(0; Earnyen—jife — 1, IpEarn

non—life)7

missé Earngg on henkivakuutuksen edeltdvan 12 kuukauden vakuutusmak-
sutuotto ja pEarny, on henkivakuutuksen edeltdvad 12 kuukautta edeltdvien
12 kuukauden vakuutusmaksutuotto. Vastaavasti méiritelliin Earnijge_y
ja pEarnyg_,, sijoitusidonnaiselle henkivakuutukselle sekd Earnpon_iife ja
pEarn, ,_js vahinkovakuutukselle. Edelld olevista vakuutusmaksutuotois-
ta ei vihennetd mahdollista jélleenvakuuttajan osuutta.

Téssé tarkastelussa operatiiviseen riskiin varataan 4 prosenttia ei-sijoi-
tussidonnaisen henkivakuutuksen vakuutusmaksutuotoista ja 3 prosenttia
vahinkovakuutuksen vakuutusmaksutuotoista. Liséksi, jos vakuutusmaksu-
tuotot ovat kasvaneet yli 10 prosenttia edellisvuodesta, varataan 10 prosentin
kasvun ylittdneestsd vakuutusmaksutuoton osasta yliméd#rdinen vakuutusla-
jin mukainen prosenttiosuus. Vakuutusmaksutuoton kasvu voi johtua paitsi
inflaatiosta my0s esimerkiksi vakuutussopimusten méaérin kasvusta tai va-
kuutusten uudelleen hinnoittelusta ja naihin tilanteisiin voi liittyd kohonnut
operatiivisen riskin taso.

Suure Opp,qvisions lasketaan vakuutuslajin perusteella méérdytyvina kiin-
tednd osuutena vakuutusteknisestd vastuuvelasta kaavalla

Opprovisions = 0,0045 maX(O; TPlife — TPlife—ul) + 0,03 maX(O; TPnon—life)a

missd TPige, TPiife—ul ja TPron_iife 0vat henkivakuutuksen, sijoitussidonnai-
sen henkivakuutuksen ja vahinkovakuutuksen vakuutustekniset vastuuvelat
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ilman riskimarginaaleja ja ilman mahdollisia jidlleenvakuuttajien osuuksien
vihennyksié.

Vahinkovakuutusta varten varattava 3 prosentin osuus on huomattavasti
henkivakuutuksen 0,45 prosentin osuutta suurempi. Tadmé& johtuu vahinko-
vakuutuksen vastuuvelan lyhytkestoisuudesta verrattuna henkivakuutuksen
pitkékestoisempaan vastuuvelkaan.

Standardikaavan kehitys. Operatiivisen riskin standardikaavaa muu-
tettiin QIS4 -vaikuttavuusarvion jélkeen huomioimalla osassa Opyemiums Va~
kuutusmaksutuottojen voimakkaaseen kasvuun liittyva kohonnut operatii-
vinen riski. Toisaalta standardikaavasta poistettiin sairausvakuutuksen eril-
liskésittely ja QIS5 -vaikuttavuusarviossa sairausvakuutukset luokitellaan
henki- ja vahinkovakuutuksiin taustalla olevan riskin perusteella [17], 126-
128.

Committee of European Insurance and Occupational Pensions Supervi-
sors (CEIOPS)! on julkaissut taustamateriaalia QIS5 -vaikuttavuusarviossa
kéytetyn standardikaavan kalibroinnista [14]. Kalibroinnin tavoitteena on ol-
lut asettaa pddomavaatimus vastaamaan 99,5 prosentin todennékoisyydelld
laskettua VaR -arvoa vuoden tarkasteluajalla Solvenssi II -direktiivin mukai-
sesti. Operatiivisesta riskistd saatavilla olevan havaintoaineiston vihyyden
vuoksi standardikaavan kalibrointi on ollut vaikeaa ja CEIOPS onkin kaytté-
nyt QIS4 -vaikuttavuusarviossa saamiaan sisiisid malleja koskevia vastauk-
sia pohjana kalibroinnille [14], 325-326.

CEIOPS on esitellyt kaksi kalibrointia varten tekeméénsa analyysia. Toi-
sessa analyysissa tarkasteltiin riskimodulien vélistd hajautusvaikutusta huo-
mioimattomien sisdisten mallien tuottamien kerrointen mediaaneja. Toisessa
analyysisséd oletettiin riskimodulien vélisen hajautusvaikutuksen alentavan
paddomavaatimusta puoleen ja tdmén perusteella muokattiin hajautusvaiku-
tuksen huomioivista sisédisten mallien tuloksista mediaanikertoimet standar-
dikaavalle. Molemmat analyysit osoittivat QIS4 -vaikuttavuusarvion péé-
omavaatimuksen alimitoitetuksi ja tuottivat samantasoisia kertoimia stan-
dardikaavan uudelleen kalibroimiseksi [14], 326-330.

Taulukkoon 1 on koottu QIS4- ja QIS5 -vaikuttavuusarvioissa kaytetyt
operatiivista riskid koskevan pddomavaatimuksen standardikaavan kertoi-
met.

Iso-Britanniassa sekd Association of British Insurers ettd Financial Ser-
vises Authority suorittivat QIS4 -vaikuttavuusarvion rinnalla omia analyy-
sejadn pyytamaélld toimijoilta tietoja standardikaavan ja sisdisten mallien
tuottamien tulosten vertaamiseksi. Tulokset olivat yhteneviiset CEIOPS:n
analyysien kanssa [14], 331-335.

Kokemukset standardikaavasta. QIS5 -vaikuttavuusarvio tuotti vain
vahan palautetta operatiivisen riskin modulista vakavaraisuuspafdomavaati-

!CEIOPS:n korvasi 1.1.2011 alkaen Euroopan vakuutus- ja lisdelikeviranomainen
(EIOPA). Viittauksissa kédytetddn ldhteiden julkaisuajankohdan mukaisia nimi4.
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Parametri QIS4 | QISh

Earny;ee 0,03 0,04
Earnpon_nte | 0,02 | 0,03
TPyife 0,003 | 0,0045

TPnonflife 0702 0703

Taulukko 1: Standardikaavan kertoimet QIS4- ja QIS5 -vaikuttavuus-
arvioissa

muksessa. Toimijat tiedostivat standardikaavan véhé&isen riskiperusteisuu-
den, mutta eivit kuitenkaan olleet kehittédméssé sisdisid malleja operatiivi-
sen riskin osalta [7], 12, 71. QIS5 -vaikuttavuusarvion tulosten perusteella
operatiivista riskid koskeva pddomavaatimus oli keskiméérin 8 prosenttia
vakavaraisuuspadomasta [7], 63.

EIOPA paivitti QIS5 -vaikuttavuusarviossa kiytettya vakavaraisuuspia-
omavaatimuksen standardikaavaa LTG -vaikuttavuusarviota varten. Opera-
tiivista riskia koskeva pddomavaatimus siilyi ennallaan lukuunottamatta va-
kuutusmaksutuottojen perusteella laskettavaa suuretta Oppremiums: LTG -
vaikuttavuusarvion standardikaavassa vakuutusmaksutuottojen kasvu lisda
piddomavaatimusta vasta 20 prosentin kasvun ylittaviltd osalta [19], 127-
129. QIS5 -vaikuttavuusarvion standardikaavassa huomioitiin vakuutusmak-
sutuottojen 10 prosentin kasvun ylittdvi osa, joten pddomavaatimus on téalta
osin hieman laskenut.

6.2 Operatiivisen riskin sisidiset mallit QIS5 -vaikuttavuus-
arviossa

Vaihtoehtoisesti edelld kuvatun standardikaavan kanssa vakavaraisuuspéa-
omavaatimus voidaan laskea myo6s osittain tai kokonaan yrityksen sisdisté
mallia kiyttden. Sisdisen mallin kiyttdminen on mahdollista my6s opera-
tiivista riskid koskevan pddomavaatimuksen midrdamiseksi. Jotta sisdisel-
14 mallilla mééaritelty vakavaraisuuspiddomavaatimus turvaisi vakuutettujen
edut Solvenssi Il -direktiivin méardamélla tasolla, sisdiselle mallille on ase-
tettu esimerkiksi tilastollisia laatuvaatimuksia seké kalibrointi-, validointi- ja
dokumentointivaatimuksia. Liséksi sisdisen mallin kdyttoonotto edellyttia
valvontaviranomaisen hyviksyntdd ja aiheuttaa lisdvaatimuksia yrityksen
riskienhallinnalle [8], 56-59. Siséisten mallien kéyton mahdollistamisella yri-
tyksid kannustetaan riskien parempaan tunnistamiseen ja riskienhallinnan
kehittamiseen.

QIS5 -vaikuttavuusarviossa noin kymmenen prosenttia vastaajista, 234
vastaajaa, raportoi sisdiseen malliin liittyvid tietoja. Naistd vastaajista 99
ilmoitti kiayttavansa osittaista sisdistd mallia. Osittaista sisdistd mallia kayt-
tavien vastaajien todellinen lukumaééra on kuitenkin suurempi, silld raportin

19



mukaan osa vastaajista oli virheellisesti luokitellut siséiseksi malliksi ope-
ratiiviselle riskille standardikaavaa kédyttdvan osittaisen sisdisen mallin [7],
113-115.

QIS5 -vaikuttavuusarvion loppuraportin mukaan toimijoiden kiinnos-
tus sisdisen mallin k&yttoonottamiseksi operatiivisen riskin osalta on siis
vahiista. Syyksi EIOPA esittdéd kdytettivissd olevan havaintoaineiston ra-
jallisuutta seké siséisen mallin kehittdmisen kuluja, mallin monimutkaisuut-
ta ja kehitystyon vaatimaa aikaa [7], 12.

Operatiivista riskid koskevia sisdisid malleja tai niiden tuottamia pai-
omavaatimuksia ei kuvata EIOPA:n loppuraportissa laajemmin. Raportissa
todetaan ainostaan joissakin malleissa kidytettdvian operatiivisen riskin ja
perusvakavaraisuusvaatimuksen vélilla standardikaavaa alhaisempaa korre-
laatiota [7], 108.

7 Yhteenveto

Yritys voi omalla toiminnallaan vaikuttaa moniin operatiivisen riskin va-
hinkotapahtumiin ja niistd aiheutuvien tappioiden mééarain. Operatiivisen
riskin aiheuttamia tappioita voidaan tastd ndkokulmasta pitdd suurelta osin
tarpeettomina kuluina. Operatiivisen riskin hallinnan hyodyt eivit rajoitu
ainoastaan kulujen pienenemiseen tappioiden véihentyessid vaan my0s yri-
tyksen toiminnan jatkuvuus paranee ja operatiivisen riskin toteutumisesta
seuraavan kielteisen julkisuuden mahdollisuus pienenee. Kun operatiivisen
riskin hallinnan menetelmét kehittyvit ja saadaan kaytdnnon kokemuksia
sen hyodyisté, tuntuu operatiivisen riskin hallinnan yleistyminen ja merki-
tyksen kasvu odotettavalta.

Finanssialan sééntelyssd on nyt nostettu esille operatiivisen riskin hal-
linnan térkeys ja yrityksisséd voidaan harkita mahdollisuutta laskea opera-
tiivista riskid koskeva pddomavaatimus riskiperusteisesti. Télloin sédéantelyn
tavoitteiden mukaisesti yrityksen operatiivisen riskin mallintaminen kehit-
tyy ja yritys pédsee todella sditelemédn operatiivista riskidéan. Téassé ldhes-
tymistavassa on huomattava ero aiempaan. Tédhén asti lainsddddnnosséd on
vakuutettujen ja kuluttajien suojaamiseksi asetettu operatiivisen riskin ta-
soon vaikuttaneita rajoituksia ja velvoitteita operatiivista riskié kuitenkaan
esiin nostamatta. Nyt toimijat aktivoidaan itse tunnistamaan ja rajoitta-
maan operatiivista riskidén.

Tulevaisuudessa yrityksissi kehitetddn operatiivisen riskin hallintamene-
telmid. Epéselvdd kuitenkin on, miten tdmé kehitystyossa saatu tieto pys-
tytddn jakamaan. Koska operatiiviseen riskiin liittyvéd havaintoaineisto on
arkaluontoista ja yksityiskohtainen tieto operatiivisen riskin hallintamene-
telmistd kertoo myos liiketoiminnan jérjestdmisesté, julkinen tieto yrityk-
sissé tapahtuneesta kehityksesté rajoittunee kuvauksiin yritysten toiminta-
kertomuksissa.
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Viranomaisten kiytossd olevan operatiivisen riskin hallintaa koskevan
tiedon médrd tulee kasvamaan. CEIOPS:n raportin [14] perusteella ope-
ratiivista riskid koskevan péddomavaatimuksen standardikaava kalibroitiin
perustuen sisdisiin malleihin. Témén vuoksi kalibroinnin luotettavuutta ja
kaytettyjd menetelmid on vaikea arvioida. EIOPA varmasti seuraa jatkos-
sa tarkasti kalibroinnin onnistumista. Seurantatulosten ja kalibrointimene-
telmien kehityksen julkaiseminen tarkentaisivat kuvaa vakuutusalan opera-
tiivisen riskin tasosta, liséisivét luottamusta standardikaavaan ja mahdol-
listaisivat sisdisen mallin paremman arvioinnin suhteessa standardikaavaan.
Kansalliset valvontaviranomaiset kuten Finanssivalvonta tulevat olemaan ai-
tiopaikalla sisdisten mallien kehityksessd. Tulevaisuudessa ndhdéén, katso-
vatko ne voivansa julkaista tietoja esimerkiksi operatiivista riskié koskevien
sisdisten mallien yleisyydestéd tai menetelmisté.
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